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Basierend auf Standardvertragsklauseln der EU-Kommission nach Durchfihrungsbeschluss (EU) 2021/915

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln“) soll die
Einhaltung von Artikel 28 Absétze 3 und 4 der Verordnung (EU) 2016/679 des
Européaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absétze 3 und
4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Abséatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaf

Anhang II.
Die Anhange | bis IlI sind Bestandteil der Klauseln.
Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der

Verantwortliche gemaR der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen Datenubermittlungen
geman Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 erfullt werden.

Unabanderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur
Ergénzung oder Aktualisierung der in den Anhdéngen angegebenen
Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen
und weitere Klauseln oder zusétzliche Garantien hinzuzufiugen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU)
2016/679 bzw. der Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725
vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen
damit zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen
oder spéter eingegangen oder geschlossen werden, haben diese Klauseln
Vorrang.

a)

0

6.
Die

Kopplungsklausel

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als Verantwortlicher oder als
Auftragsverarbeiter beitreten, indem sie die Anhénge ausfillt und Anhang |
unterzeichnet.

Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhénge
wird die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat
die Rechte wund Pflichten eines Verantwortlichen oder eines
Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

Fir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als
Partei keine aus diesen Klauseln resultierenden Rechte oder Pflichten.

Beschreibung der Verarbeitung
Einzelheiten der Verarbeitungsvorgénge, insbesondere die Kategorien

personenbezogener Daten und die Zwecke, firdie die personenbezogenen
Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il
aufgefuhrt.

7.
7.1.
3)

7.2.

Pflichten der Parteien
Weisungen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung des Verantwortlichen, es sei denn, er ist nach
Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur
Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der
gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er
der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten versto3en.

Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur
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den/die in Anhang Il genannten spezifischenZweck(e), sofern er keine weiteren
Weisungen des Verantwortlichen erhélt.

7.3.
Die

Dauer der Verarbeitung personenbezogener Daten
Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene

Dauer verarbeitet.

7.4,
a)

7.5.

Sicherheit der Verarbeitung

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten
technischen und organisatorischen Malinahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der
Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaflig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
den Daten fiihrt (imFolgenden ,Verletzung des Schutzes personenbezogener
Daten®). Bei der Beurteilung des angemessenen Schutzniveaus tragen die
Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem
Umfang, den Umsténden undden Zwecken der Verarbeitung sowie den fir
die betroffenen Personen verbundenen Risiken gebihrend Rechnung.

Der Auftragsverarbeiter gewéhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, dieGegenstand der Verarbeitung sind, als dies fur
die Durchfilhrung, Verwaltung und Uberwachung des Vertrags unbedingt
erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer angemessenengesetzlichen
Verschwiegenheitspflicht unterliegen.

Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische
oder ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der eindeutigen

Identifizierung einer natirlichen Person,

Daten uber die Gesundheit, das

Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten uber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten“), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder
zusatzlichen Garantien an.

7.6.
a)
b)

Dokumentation und Einhaltung der Klauseln
Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich
der Verarbeitung von Daten gemaR diesen Klauseln umgehend und in
angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfligung, die fir den Nachweis der Einhaltung der in diesen Klauseln
festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls
die Priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Absténden oder bei Anzeichen fir eine Nichteinhaltung und
trégt zu einer solchen Prufung bei. Bei der Entscheidung Uber eine
Uberpriifung oder Prifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters berlicksichtigen.

Der Verantwortliche kann die Prifung selbst durchfihren oder einen
unabhangigen Prufer beauftragen. Die Prufungen kénnen auch Inspektionen
in den R&aumlichkeiten  oder physischen  Einrichtungen des
Auftragsverarbeiters umfassen und werden gegebenenfalls mit
angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser
Klausel genannten Informationen, einschlieBlich der Ergebnisse von
Prifungen, auf Anfrage zur Verfugung.

Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des
Verantwortlichen fiir die Beauftragung von Unterauftragsverarbeitern, die in
einer vereinbarten Liste aufgefiihrt sind. Der Auftragsverarbeiter unterrichtet
den Verantwortlichen mindestens 30 Tagen im Voraus ausdricklich in
schriftlicher Form (iber alle beabsichtigten Anderungen dieser Liste durch
Hinzufuigen oder Ersetzen von Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwénde gegen diese Anderungen
erheben zu koénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen  Informationen zur Verfugung, damit dieser sein
Widerspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfuhrung bestimmter Verarbeitungstétigkeiten (im Auftrag des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fur den Auftragsverarbeiter
gemaf diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiterdie Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaR der Verordnung(EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen
eine Kopie einer solchen Untervergabevereinbarung und etwaiger spéterer

Anderungen  zur  Verfligung. Soweit es zum  Schutz  von
Geschéaftsgeheimnissen  oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten notwendig ist, kann der
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Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen in vollem
Umfang dafir, dass der Unterauftragsverarbeiter seinen Pflichten gemaR dem
mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der
Auftragsverarbeiter  benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach derVerantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunféhig ist — das Recht hat, den Untervergabevertrag zu kiindigen
und den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten
zu l8schen oder zuriickzugeben.

7.8. Internationale Datenubermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland
oder eine internationale Organisation erfolgt ausschlie3lich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V
der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im
Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen
der Auftragsverarbeiter einen Unterauftragsverarbeiter gemaR Klausel 7.7 fur
die Durchfuhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung  personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen kdnnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemaR Artikel 46 Absatz 2 der
Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir
die Anwendung dieser Standardvertragsklauseln erfullt sind.

8.  Unterstitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber
jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet
den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu
ermachtigt.

b) Unter Beriicksichtigung der Art der Verarbeitung unterstitzt der
Auftragsverarbeiter den Verantwortlichen bei der Erfullung von dessen Pflicht,
Antrage betroffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei
der Erfullung seiner Pflichten gemaR den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen desVerantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen
gemal Klausel 8 Buchstabe b zu unterstitzen, unterstitzt der
Auftragsverarbeiter unter Beriicksichtigung der Art der Datenverarbeitung
und der ihmzur Verfigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personenbezogener Daten (im
Folgenden ,Datenschutz-Folgenabschatzung®), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustéandigen Aufsichtsbehorde(n) vor der
Verarbeitung, wenn aus einer Datenschutz- Folgenabschatzung
hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hétte,
sofern der Verantwortliche keine MaBnahmen zur Eindammung des
Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand sind, indem der Auftragsverarbeiter
den Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass
die von ihm verarbeiteten personenbezogenen Daten unrichtig oder
veraltet sind;

4)  Verpflichtungen geméan Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und
organisatorischen Malinahmen zur Unterstitzung des Verantwortlichen durch
den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

9. Meldung von Verletzungen des Schutzes personenbezogener
Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen geméaR den
Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfigung stehenden
Informationen berucksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Verantwortlichen verarbeiteten Daten unterstitzt der
Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes
personenbezogener Daten an die zustandige(n) Aufsichtsbehorde(n),
nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant
(es sei denn, die Verletzung des Schutzes personenbezogener Daten fihrt
voraussichtlich nicht zu einem Risiko fur die persénlichen Rechte und

EQS Cloud Services — Anlage Auftragsverarbeitung 20250221

Seite 2/4

EQS crour

b) beider Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz
3 der Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen
anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen
missen:

Freiheiten natirlicher Personen);

1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungeféhren Zahl der betroffenen personenbezogenen
Datensétze;

2) die wahrscheinlichen Folgen der
personenbezogener Daten;

Verletzung des  Schutzes

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mafnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MaBnahmen zur Abmilderung ihrer mdoglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden konnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen, und weitere Informationen werden, sobald sie
verfigbar sind, anschlieBend ohne unangemessene Verzdgerung
bereitgestellt;

¢) beider Einhaltung der Pflicht gemaf Artikel 34 der Verordnung (EU) 2016/679,
die betroffene Person unverzuglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher
Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten
Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Auftragsverarbeiter verarbeiteten Daten meldet der
Auftragsverarbeiter diese dem Verantwortlichen unverzuglich, nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der
Kategorien und der ungeféahren Zahl der betroffenen Personen und der
ungefahren Zahl der betroffenen Datensétze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden
koénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich MaRnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden konnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen, und weitere Informationen werden, sobald sie
verfligbar sind, anschlieBend ohne unangemessene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der
Auftragsverarbeiter zur Verfigung zu stellen hat, umden Verantwortlichen bei
der Erfullung von dessen Pflichten geméan Artikel 33 und 34 der Verordnung (EU)
2016/679 zu unterstitzen.

10. VerstoRe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhaltoder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er
aus welchen Grunden auch immer nicht in der Lage ist, diese Klauseln
einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch
den Auftragsverarbeiter geméafl Buchstabe a ausgesetzt hat und die
Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in
jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen
diese Klauseln versto3t oder seine Verpflichtungen gemaR der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
nicht erfullt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zusténdigen
Gerichts oder der zustandigen Aufsichtsbehorde(n), die seine Pflichten
gemaR diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er
die Verarbeitung personenbezogener Daten gemaR diesen Klauseln
betrifft, wenn der Verantwortliche auf der Erfillung seiner Anweisungen
besteht, nachdem er vom Auftragsverarbeiter darliber in Kenntnis gesetzt
wurde, dass seine Anweisungen gegen geltende rechtliche
Anforderungen gemaf? Klausel 7.1 Buchstabe b verstof3en.

d) Nach Beendigung des Vertrags I6scht der Auftragsverarbeiter nach Wabhl
des Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass
dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
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Verantwortlichen zuriick und l6scht bestehende Kopien, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Bis zur
Léschung oder Ruckgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

)

EQS crour

Der Auftragsverarbeiter kann dem Verantwortlichen die gemafl diesen
Klauseln geleistete Unterstiitzung nach den Standard-Stundensatzen des
Auftragsverarbeiters in Rechnung stellen. Der Auftragsverarbeiter hat jedoch
keinen Anspruch auf ein Honorar im Zusammenhang mit:

1) VerstdéRBen des Auftragsverarbeiters gegen diese Klauseln und/oder

11. Sonstiges anwendbares Recht,

a) Vor Beginn eines Audits vereinbaren der Verantwortliche und der 2) VerstolRen des  Auftragsverarbeiters gegen den Schutz
Auftragsverarbeiter gemeinsam den Umfang, den Zeitpunkt und die Dauer des personenbezogener Daten geman Klausel 9.2 und
Audits und die vom Verantwortlichen zu zahlende Vergutung sowie schlieRen 3) Untersuchungen und Inspektionen durch eine  zustindige
eine entsprechende Vertraulichkeitsvereinbarung ab. Der Verantwortliche Aufsichtsbehorde.
unterrichtet den Auftragsverarbeiter unverzuglich Gber alle wéahrend eines . . . .
Audits festgestellten VerstoRe. d) st der Auftragsverarbeiter ineinem Drittland ohne

. . . . . Angemessenheitsbeschluss der EU-Kommission anséssig, werden die
b) Die vereinbarte Liste der Unterauftragsverarbeiter des Auftragsverarbeiters Standardvertragsklauseln des Durchfiihrungsbeschiusses (EU) 2021/916 der

gemanR Ziffer 7.7 kann unter www.egs.com/subprocessor eingesehen werden.
Anderungen an dieser vereinbarten Liste kdnnen in Textform oder auf einer
Website mitgeteilt werden.

Erhebt der Verantwortliche innerhalb der 30-Tage-Frist Einspruch gegen einen
Auftragsverarbeiter

neuen Unterauftragsverarbeiter, so unternimmt der

angemessene Anstrengungen,

1) dem Verantwortlichen eine Anderung der betroffenen Leistung zur
Verfligung zu stellen, oder

2) eine wirtschaftlich angemessene Anderung der Konfiguration oder
Nutzung der betroffenen Leistung durch den Verantwortlichen zu
empfehlen, um die Verarbeitung personenbezogener Daten durch den
abgelehnten neuen Unterauftragsverarbeiter zu vermeiden, ohne den
Verantwortlichen unangemessen zu belasten.

Ist der Auftragsverarbeiter nicht in der Lage, eine solche Anderung innerhalb der

EU-Kommission fiir die internationale Ubermittlung personenbezogener Daten
in Drittlander (,SCC"), Modul 2, hiermit durch Verweis einbezogen. Die
Optionen in den Klauseln 7 und 9 sowie die Anhénge zu den SCC gelten mit
den in diesen Klauseln aufgefiihrten Wahlmdglichkeiten und Informationen als
ausgefullt. Klausel 11(a) der SCC findet keine Anwendung. Als Recht des
Mitgliedsstaates und als Gerichtsstand in den Ziffern 17 und 18 der SCC
werden Deutschland und Miinchen gewahlt.

Soweit anwendbar, ist jede Bezugnahme auf die Verordnung (EU) 2016/679
des Européischen Parlaments und des Rates vom 27. April 2016 im
Zusammenhang mit diesen Klauseln immer auch als Bezugnahme auf alle
anwendbaren gleichwertigen lokalen Datenschutzgesetze zu verstehen, wie
z. B. (a) das DSG (Schweizerisches Bundesgesetz iber den Datenschutz), (b)
die UK GDPR (Data Protection Act 2018), (c) das kalifornische
Verbraucherdatenschutzgesetz von 2018 (CCPA) in der ge&nderten und

Ankundigungsfrist vorzunehmen, kann der Verantwortliche die betreffende
Leistung schriftlich auRerordentlich kiindigen, die vom Auftragsverarbeiter nicht
ohne den Einsatz des abgelehnten neuen Unterauftragsverarbeiters
bereitgestellt werden kann. Etwaige vorausbezahlte Gebuhren fur die betroffene
Leistung werden anteilig fir den Zeitraum ab Inkrafttreten der Kindigung
zurlickerstattet.

durch das kalifornische Datenschutzgesetz von 2020 (CPRA) integrierten
Fassung; (d) das Virginia Consumer Data Protection Act von 2021 (VCDPA);
(e) das Colorado Privacy Act von 2021 (CPA); (f) das Connecticut Data Privacy
Act von 2022 (CTDPA); und (g) das Utah Consumer Privacy Act von 2022
(UCPA).
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ANHANG |

Liste der Parteien

Die Parteien sind in dem jeweiligen zugrundeliegenden Vertrag aufgefiihrt. Der Kunde ist der Verantwortliche und die EQS Group ist der
Auftragsverarbeiter.

ANHANG I

Beschreibung der Verarbeitung
1. Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
a. Kunden
b.  Mitarbeiter
c. Interessenten
d.  Abonnenten
e.  Ansprechpartner mit Details
f. Fir Hinweisgebersystem: Meldende, sonstige involvierte Personen
2. Kategorien personenbezogener Daten, die verarbeitet werden
a. Personenstammdaten (natlrlicher Personen: Vorname, Nachname, Organisationsdaten)
b.  Kommunikationsdaten (z.B. Telefon, E-Mail, Adresse)
C. Fur das Produkt EQS Insider Manager zusétzliche Geburtsdatum und ID-Nummern
d. Fur Hinweisgebersystem: Informationen zu (potenziellen) Straftaten oder Verdachtsmomente zu Straftaten und sonstige Meldedaten

3. Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschréankungen oder Garantien, die der Art der Daten und den verbundenen
Risiken in vollem Umfang Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschlieBlich des Zugangs nur fir
Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen Uber den Zugang zu den Daten, Beschrankungen fir
Weitertibermittlungen oder zusatzliche Sicherheitsmanahmen.

a. Fir die Whistleblowing-Lésung: méglich
4.  Artder Verarbeitung

Die Art der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des Verantwortlichen ist in dieser Anlage
und/oder im zugrundeliegenden Vertrag beschrieben.

5.  Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden

Der Zweck der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des Verantwortlichen ist in dieser Anlage und
im zugrundeliegenden Vertrag beschrieben.

6. Dauer der Verarbeitung
Wahrend der Laufzeit des zugrundeliegenden Vertrages.
7. Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung anzugeben

Der Gegenstand der Verarbeitung personenbezogener Daten durch Unterauftragsverarbeiter ist in der Liste der Unterauftragsverarbeiter
aufgefuhrt.

Die Art und der Zweck der Verarbeitung personenbezogener Daten durch Unterauftragsverarbeiter sind in dieser Anlage und im
zugrundeliegenden Vertrag beschrieben.

ANHANG 1lI
Technische und organisatorische MaBnahmen, einschlieBlich zur Gewahrleistung der Sicherheit der Daten

Die technischen und organisatorischen Ma3nahmen sind in dem Dokument Technischen und organisatorischen Ma3nahmen fir EQS Cloud Services
des Auftragsverarbeiters beschrieben, das unter www.egs.com verfligbar ist. Die technischen und organisatorischen Manahmen unterliegen der
Weiterentwicklung, und dem Auftragsverarbeiter ist es gestattet, alternative angemessene Ma3nahmen zu ergreifen, sofern er ein gleichwertiges oder
héheres Sicherheitsniveau einhélt. Der Auftragsverarbeiter verpflichtet sich, weiterhin nach ISO 27001 zertifiziert zu sein.
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